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Die Geschichte von Meshcore ist eng mit dem
Meshtastic-Projekt verknupft

* Die Geschichte von Meshcore ist eng mit dem Meshtastic-Projekt und der Open-Source-
Bewegung verknupft, die etwa um 2019 Fahrt aufnahm.

* Ursprung: Das Projekt entstand aus dem Wunsch der Community (allen voran Entwickler
wie Kevin Hester), eine vollig unabhangige, lizenzfreie Kommunikation far Outdoor-
Aktivitaten wie Wandern, Gleitschirmfliegen oder Skifahren zu schaffen.

* Die Vision: Ziel war es, die damals neue LoRa-Technologie nicht nur fur Sensoren (wie im
industriellen LoRaWAN), sondern fur die direkte Textkommunikation zwischen Menschen
nutzbar zu machen — ohne auf zentrale Infrastrukturen oder Mobilfunkmasten angewiesen zu
sein.

* Entwicklung: Was als kleines Bastelprojekt fUr Funkamateure und Technik-Begeisterte
begann, entwickelte sich schnell zu einer globalen Plattform fur Krisenvorsorge (Prepping)
und zivilgesellschaftliche Kommunikation, da die Hardware immer gunstiger und die
Software (der "Core") immer leistungsfahiger wurde.
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Grundlagen — Was ist LoRa und woher kommt Meshcore?
Bevor man Mesh versteht, muss man das Fundament kennen.

* LoRa (Long Range): Ein proprietares Funkprotokoll fur die Low-
Power-Kommunikation.

* Chirp Spread Spectrum (CSS): Informationen werden auf
"Chirps" (frequenzmodulierte Impulse) moduliert.
Dies macht das Signal extrem widerstandsfahig gegen Rauschen
und Storungen.

* Eigenschaften:
 Sehrhohe Reichweite (bis zu 20+ km bei Sichtverbindung).

* Extrem geringer Energieverbrauch (Batteriebetrieb GUber
Wochen/Monate).

* Geringe Datenrate (ideal fur Text, nicht fur Bilder/Video).

Mesh Topology
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In der Netzwerktechnik unterscheidet man meist zwischen der
Stern-Topologie (zentral) und der Mesh-Topologie (dezentral).

Das zentrale Netzwerk (Stern-Topologie) ¢

Stell dir ein WLAN zu Hause oder das Mobilfunknetz vor. Alle Gerate (Handys, Laptops)
sprechen mit einem zentralen Punkt: dem Router oder dem Funkmast. & &

Abhangigkeit: Wenn der Router ausfallt oder der Funkmast keinen Strom hat, bricht die
gesamte Kommunikation fur alle Teilnehmer zusammen. &

Hierarchie: Es gibt eine klare Trennung zwischen "Server" (Verteiler) und "Client" St Tpslogy
(Nutzer).

Das dezentrale Mesh-Netzwerk
Bei Meshcore/Meshtastic gibt es diesen "Chef" nicht.

Gleichberechtigung: Jeder Node (Knoten) ist gleichzeitig Sender, Empfanger und
Vermittler.

Struktur: Die Intelligenz des Netzwerks ist auf alle Teilnehmer verteilt.

Mesh Topology
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Die Vorteile eines dezentralen Mesh-Netzwerks

Merkmal Zentrales Netzwerk (WLAN/LTE) Dezentrales Mesh (Meshcore)
Ausfallrisiko Hoch (Basisstation ist kritisch) Sehr gering (Netz heilt sich selbst)
Infrastruktur Erfordert Masten/Kabel/Internet Autark (Off-Grid)

Kosten Monatliche Gebuhren Einmalige Hardware-Anschaffung
Einrichtung Durch Profis/Provider Durch die Community / Ad-hoc
Datenschutz Provider kann mitlesen/tracken Ende-zu-Ende Verschlisselung moglich
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Vertiefung: Wie funktioniert Chirp Spread Spectrum
(CSS) genau?

Das Herzstuck von LoRa ist nicht einfach nur Funk, sondern eine mathematisch elegante Art, Daten in
Frequenzanderungen zu verstecken.

Ein "Chirp" ist ein Signal, dessen Frequenz sich uber die Zeit kontinuierlich andert.

In der LoRa-Welt nutzen wir zwei Hauptformen:

linear an (von der unteren zur oberen Grenze der

Chi Chi Data Modulation
Bandbreite). A  Upthip DownHirp (Cyclic Shift)
. . . . = . . Cyclic Shift =
Down-Chirp: Die Frequenz sinkt linear ab. = | e prmeni Data Value
L) . . . . c-
Daten-Modulation: Die Information wird nicht 2
durch die Frequenz selbst Ubertragen, sondern
durch den Zeitpunkt, an dem ein Chirp | ! ! >
t1 2 3 t4 5 t6

innerhalb seines Frequenzsprungs "neu

. ) Time (t)
ansetzt" (Zyklische Verschiebung).
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Warum ist CSS so extrem robust?

Die Magie von CSS liegt in der sogenannten Storfestigkeit und dem Verarbeitungsgewinn
(Process Gain):

Signale unter dem Rauschen: CSS ermoglicht es, Signale noch zu dekodieren, wenn sie bis
zu 20 dB unter dem thermischen Rauschen liegen. Fur herkommliche Funkverfahren (wie
FSK oder AM) ware dieses Signal unlesbar.

Doppler-Resistenz: Da CSS auf der Anderung der Frequenz Uiber die Zeit basiert und nicht
auf einer exakten festen Frequenz, ist es sehr unempfindlich gegentber
Frequenzverschiebungen, die durch Bewegung (Doppler-Effekt) entstehen.

Multipath-Resistenz: In Stadten werden Funksignale an Hauserwanden reflektiert und
kommen zeitversetzt an (Echo). CSS kann diese Echos sehr gut ignorieren, da die
zeitliche Verschiebung des Chirps mathematisch klar vom Original unterscheidbar ist.
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Der Spreading Factor (SF) - Das "Tuning-Rad von Chirp*

Der Spreading Factor (SF7 bis SF12) bestimmt, wie "breit" und "langsam" ein Chirp ist.

Hoherer SF (z.B. SF12): Ein einzelnes Daten-
Bit wird Uber einen sehr langen Zeitraum und
viele Chirps verteilt.
* Vorteil: Enorme Reichweite und
B Empfindlichkeit.
Geringe Datenrate, * Nachteil: Die Nachricht braucht sehr
SF12 Hohe Reichweite lange zum Senden ("Airtime"), was den
Akku belastet und die Datenrate
minimiert.

Hohe Datenrate, | Spreading
Geringe Reichweite SF7 | Factor (SF)

Niedrigerer SF (z.B. SF7): Die Chirps sind kurz

== ) ») und schnell.
Reichweite vs. Geschwindigkeit * Vorteil: Hohe Datenrate, geringer
Stromverbrauch.

* Nachteil: Geringere Reichweite.
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Der Verbindungsaufbau zwischen 2 Nodes:
Preamble und Sync

Damit ein Empfanger wei3, dass eine Nachricht kommt, beginnt jedes LoRa-Paket mit einer
festen Struktur:

1.Preamble: Eine Folge von mehreren Up-Chirps (meist 8). Der Empfanger erkennt daran:
"Achtung, hier spricht jemand in meiner Sprache!".

2.Sync-Word: Ein spezieller Down-Chirp signalisiert den exakten Startzeitpunkt der eigentlichen
Daten. Das ist wie ein Startschuss fur die Stoppuhr des Empfangers.

Im Kontext von Funktechnik und Datenubertragung (wie bei LoRa oder Meshcore) ist die
Preamble (deutsch: Praambel oder Einleitung) der allererste Teil eines gesendeten Datenpakets.
Man kann sie sich wie ein "Hallo, Achtung!" vorstellen, das der Sender ruft, bevor er mit der
eigentlichen Nachricht beginnt.
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Meshcore in der Praxis. Die Kommunikation erfolgt in der
Regel zwischen Companion Nodes und Repeatern

Der Companion Node (Der personliche Begleiter) Der Repeater Node (Die Infrastruktur)

Dies ist das Gerat, das du in der Tasche hast oder das auf Ein Repeater (oft auch als "Router" konfiguriert) ist ein
deinem Schreibtisch steht. unbemannter Knotenpunkt, der strategisch platziert wird.
Zusammensetzung: Er besteht meist aus der LoRa- Zusammensetzung: Nur die LoRa-Hardware, oft wetterfest
Hardware (z. B. Heltec V3 oder T-Beam) und einem verbaut und an einem hohen Punkt (Dach, Berg, Mast).

Endgerat (Smartphone, Tablet oder PC).

Verbindung: Er hat meist keine Verbindung zu einem
Verbindung: Die Verbindung zwischen Mensch und Node Smartphone. Er arbeitet vollig autark.
erfolgt meist Uber Bluetooth (BT) oder WLAN.

Aufgabe: ReichweitenvergroBerung: Er empfangt Pakete

Aufgabe: Er dient als Ein- und Ausgabegerat fur von schwacheren Companion Nodes und sendet sie mit
Nachrichten. voller Kraft erneut aus.
* Erspeichert die Nachrichten lokalin der App. * Netzstabilitat: Er sorgt dafur, dass Nachrichten "um
 Ersendet deine Position (GPS), wenn gewunscht. Hindernisse herum" geleitet werden.
Energie: Oft auf Mobilitat ausgelegt (Akku), wird bei Energie: Meist auf Dauerbetrieb ausgelegt (Solarpanel +
Nichtbenutzung oft in den Schlafmodus versetzt. groBer Pufferakku).

Copyright DM1MJ — Mario Jeschke - 55450 Langenlonsheim — mario.jeschke@gmail.com — Stand Februar 2026



mailto:mario.jeschke@gmail.com

Wie wandert die Nachricht technisch durch das Netz?
Vereinfachte Darstellung

Solar Repeater 1. Die Paketierung
(Encapsulation)

( )) G 2. Das "Listen Before Talk"
oRa Signal LoRa Signal (Kollisionsvermeidung)
(868 MHz) - (868 MHz) 3. Die Ausbreitung via "Flood

Routing,,

4. Zielerreichung und De-
Duplizierung

5. Dekapsulierung

6. Die Bestatigung
(Acknowledgment - ACK)

--GB-_ --0--

Bluetooth Solar Bluetooth

Companion Repeater Companion
Handy No?je A No?je C Handy
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Um zu verstehen, wie die Nachricht "wandert", mussen wir uns
ﬂ ansehen, was im Inneren der Hardware passiert, wahrend die
Funkwellen fliegen.

1. Die Paketierung (Encapsulation)

Solar Repeater

/
|

Bevor die Nachricht gesendet wird, muss sie "verpackt” (

LoRa Signal

werden. Das Smartphone schickt den Text via Bluetooth (868 MHz2)
an den Node. Dieser erstellt ein Datenpaket:

LoRa Signal
(868 MHz)

Header: Enthalt Metadaten (Wer sendet? Wer soll --9-- i,

Bluetooth Solar Bluetooth

em pfa n ge n? Pa ket'l D) . Handy COI\T:)Z?/;O” Repeater Cor\rl'r;zz;nci:on Handy

Payload: Der eigentliche Inhalt (deine Nachricht), meist
mit AES-256 verschlusselt.

CRC (Checksum): Eine Prufsumme, damit der Empfanger spater feststellen kann, ob das Paket beim
Transport beschadigt wurde.
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@© Das "Listen Before Talk" (Kollisionsvermeidung)

Bevor der Node sendet, hort er kurz in

das Frequenzband hinein Solar Repeater
(CAD - Channel Activity Detection). © ( @)
LoRa Signal / LoRa Signal
(868 MHz) | (868 MHz)
Ist der Kanal frei? Dann wird gesendet. pgggl t %%%%*
9. ®© | O b__ea__
Ist der Kanal belegt? Der Node wartet Bluetooth Bluetooth

Companion Repeater Companion

eine zufallige Zeitspanne (Random AR Node A Node C
Backoff) und versucht es erneut. a e ° e

Das verhindert, dass sich zwei Nodes
gegenseitig "Uberschreien’.
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Die Ausbreitung via "Flood Routing,,
Aussendung: Node A sendet das Paket als "Broadcast" in alle Richtungen

o - Empfang & Prufung:
FI'OOd Routlng fiir meshcore Jeder Node in Reichweite empfangt das Paket und pruft:
Datenvertellung in Mesh-Netewerk ~ Habeich dieses Paket (anhand der Paket-ID) schon einmal

gesehen? (Wenn ja: Ignorieren).

MeshCore _’an
AERROUteEF - Ist das Hop-Limit groBer als 07 (Wenn ja: Weiter zum

nachsten Schritt).

Weiterleitung: Der Node dekrementiert (verringert) das Hop-
Limit um 1 und sendet das Paket nach einer kurzen, zufalligen
Verzogerung erneut aus.

gf’ﬁgf:i;en P = \\/arum die Verzogerung? Wenn alle Repeater exakt

7 gleichzeitig antworten wurden, kame es zu Funkstorungen.
Durch Millisekunden-Verzogerungen "staffeln" sich die
Nachrichten.
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O
o Zielerreichung, De-Duplizierung, und Dekapsulierung

Da die Nachricht wie eine Welle durch das Netz "flutet", erreicht

sie den Ziel-Node oft uber mehrere Wege gleichzeitig oder kurz ——
hintereinander. emsw, () LoRag

(868 MHz) (868 MHz)
De-Duplizierung: pgé’gl %%%7,‘
Der Ziel-Node erkennt an der ID, dass es sich um dieselbe ng © 1 © bﬂD
Nachricht handelt. Er verarbeitet nur das erste fehlerfreie Paket — B'“e‘°°‘“cmanrn cmamonmuem o
und verwirft die Kopien, die Bruchteile von Sekunden spater @) e QC @),
eintreffen.

Dekapsulierung: Der Node entschlusselt die Payload und
schickt sie via Bluetooth an das Handy des Empfangers.

Beispiel-Payload:
2C20D7D26A2EEC409896B062DFBD8CB39A725CEA
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@ Bestitigung - (Acknowledgment - ACK)

Die Bestatigung (Acknowledgment - ACK)
Damit du sicher sein kannst, dass die Nachricht ol Hapasing
angekommen ist, sendet der Ziel-Node ein winziges ACK- (6 ) (( /) @)

LoRa Signal LoRa Signal

Paket zuruck. y ? W;
M . .o -—9-- i

Dieses wandert auf demselben Weg (via Mesh-Hops) zurtck
Bluetooth
Zum Absender. Hand Companion
any Node A

In deiner App erscheint dann Delivered oder Heard x @
Repeats neben der Nachricht.

Meshcore ist "Air-Only*, d. h. es erfolgt keine Anbindung an
MQTT. Deshalb findest du in der grundlegenden
Konfiguration von Meshcore keine Felder fur "WLAN-
Passwort" oder "Gateway-IP". Es ist technisch blind fur das
Internet.
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Frequenzen und Ausbreitung - Physik ist bei LoRa alles

Frequenz: In Europa nutzen wir das lizenzfreie 868 MHz Band.
Die Ausbreitung: Quasi-optisch. Das bedeutet, das Signal verhalt sich fast wie Licht.

Sichtverbindung (LoS - Line of Sight): Das Wichtigste fur hohe Reichweiten.
Hinweis: In der Bluetooth-App gibt es ein Tool, um sich mogliche Hindernisse bei der
Funkstrecke anzeigen zu lassen.

Fresnel-Zone: Es reicht nicht, dass man das Ziel "sieht"; ein ellipsenformiger Bereich um die
Sichtlinie muss frei von Hindernissen sein, um Signalverluste durch Beugung zu vermeiden.
Die Fresnel-Zone ist einer der am haufigsten unterschatzten Faktoren bei der Planung von
LoRa-Links. Viele Anfanger denken: "“Ich kann den anderen Node sehen, also habe ich
Empfang.” Das ist ein Trugschluss.
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Was ist die Fresnel-Zone?

Stell dir die Funkverbindung zwischen zwei Antennen nicht
als dunnen Laserstrahl vor, sondern als ein ellipsenformiges
(zigarrenformiges) Kraftfeld. Obwohl die direkte Sichtlinie
(Line of Sight - LoS) frei sein kann, wird das Signal
abgeschwacht oder sogar ausgeloscht, wenn Hindernisse in
diesen ellipsenformigen Bereich ragen.

Das Funksignal breitet sich als Welle aus. Wenn ein Teil der
Welle auf ein Hindernis (z. B. eine Hauskante oder den
Boden) innerhalb der Fresnel-Zone trifft:

* Dannwird dieser Teil der Welle reflektiert. Er legt einen etwas langeren Weg zurtck
als der direkte Strahl.

* Erkommtam Empfanger leicht zeitversetzt an.
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Praxisbeispiel Fresnel-Zone

Nehmen wir eine Strecke von 5 km bei 868 MHz:
Die Fresnel-Zone hat in der Mitte einen Radius von ca. 20 Metern.

Wenn deine Antennen auf 2 Meter hohen Masten im flachen Feld stehen, ragt der
Erdboden massiv in die Fresnel-Zone hinein.

Ergebnis: Obwohl du den anderen Node theoretisch sehen konntest, wird die
Reichweite drastisch sinken.

Losung: Antennen so hoch wie moglich platzieren, um die Fresnel-Zone vom Boden

und von Hindernissen "wegzuheben".

Das Problem: Wenn das reflektierte Signal "phasenverschoben" eintrifft, kann es das
Hauptsignal ausloschen (Interferenz). Das ist so, als wurde man gleichzeitig "Ja" und
"Nein" rufen — beim Empfanger kommt nur Rauschen an.

Die 60%-Regel

Fur eine stabile LoRa-Verbindung muss nicht die gesamte Ellipse frei sein, aber
mindestens 60 % der ersten Fresnel-Zone mussen vollig frei von Hindernissen sein.
Sobald mehr als 20 % blockiert sind, treten signifikante Signalverluste auf.

60%

\ %

Ausléschung

N

Verfalschung
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Dampfung, Antennenhohe und Uberreichweiten

Dampfung (Signal-Killer):
* Feuchtigkeit: Nasses Laub (Walder im Regen) dampft 868 MHz stark.
* Beton/Stahl: Gebaude blockieren das Signal fast vollstandig.
* Erde: Hugel zwischen zwei Nodes sind untuberwindbar.

Antennenhohe: Hohe ist durch nichts zu ersetzen auBer durch noch mehr Hohe.

Uberreichweiten (Troposphirische Uberreichweiten): Bei bestimmten Wetterlagen

(Inversionswetterlagen) konnen Signale an Luftschichten reflektiert werden und hunderte
Kilometer weit reisen. Das ist bei LoRa selten, aber moglich.
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Presets — Wann welches nutzen?

18:18 ) (M @ « 20 @

x  Select Radio Settings

These presets are suggested by the
community.

Q Search
Australia: QLD
923.125MHz / SF8 / BW62.5 / CR5

EU/UK (Narrow)
869.618MHz / SF8 / BW62.5 / CR8

EU/UK (Long Range)
869.525MHz / SF11 / BW250 / CR5

EU/UK (Medium Range)
869.525MHz / SF10 / BW250 / CR5

Czech Republic (Narrow)
869.432MHz / SF7 / BW62.5 / CR5

EU 433MHz (Long Range)
433.650MHz / SF11 / BW250 / CR5

New Zealand
917.375MHz / SF11 / BW250 / CR5

I O

Meshcore bietet verschiedene Konfigurationen, die die Balance zwischen
Reichweite und Geschwindigkeit halten.

BW

kHz)

EU/UK (Narrow) 869.618 MHz 62.5 8 8 Storfestigkeit & stabile
Verbindungen

SVAS QT N 869.525 MHz 250 10 5 Balance zwischen
Reichweite und Datenrate

869.525 MHz 250 11 5 Maximale Reichweite &
Reichweite durch
Hindernisse




LoRa-Einstellungsempfehlungen nach Umgebung

Umgebungstyp ypische Empfohlene MeshCore- |Optimale Parameter
Reichweite Einstellung

Offenes Land (Sichtverbindung) [SIEPAREEN <) EU/UK (Long Range) Hoher SF (11), GroBe BW (250kHz)

orstadtisch/Normal 5-10km EU/UK (Medium Range) Mittlerer SF (10), GroBe BW (250kHz)

Dicht bebaut/Stadtisch 2-5km EU/UK (Narrow) Niedriger SF (8), Schmale BW (62.5kHz)

Innerhalb von Gebauden 0.5-2km EU/UK (Narrow) Hohe Storfestigkeit ist hier
entscheidend

Reichweite hangt stark vom Spreizfaktor (SF) ab: Je hoher der SF, desto weiter die Reichweite, aber desto
langsamer die Datenrate. Storfestigkeit hangt von der Bandbreite (BW) ab: Eine schmale Bandbreite (62.5
kHz) ist robuster in "verrauschten" oder hindernisreichen Gebieten, wahrend eine groBe Bandbreite (250 kHz)
hohere Datenraten in klaren Sichtverbindungen ermaoglicht.



Erklarung der Parameter im Detail

Frequenz (MH2z):
Die Frequenz von 869,618 MHz im "Narrow"-Modus liegt in einem spezifischen, regulatorisch festgelegten Bereich fur Low-
Power-ISM-Anwendungen, was Storungen minimiert. Die anderen Modi nutzen 869,525 MHz.

Bandbreite (BW): Die Bandbreite bestimmt, wie viel Frequenzspektrum genutzt wird.

62.5 kHz (Narrow) bietet eine hohe Storfestigkeit und ist gut fir bewaldete oder hugelige Gebiete geeignet.

250 kHz (Medium/Long Range) ermoglicht eine hohere Datenrate, ist aber anfalliger fur Storungen in dicht besiedelten
Gebieten.

Spreizfaktor (SF): Der SF bestimmt, wie viele Symbole zur Codierung der Daten verwendet werden.
Ein hoherer SF (z. B. 11) verlangert die Reichweite und die Fahigkeit, Signale durch Rauschen zu filtern, reduziert aber die
Datenrate und erhoht die Ubertragungszeit. Ein niedrigerer SF (z. B. 8) bietet eine hohere Datenrate, aber geringere Reichweite.

Codierungsrate (CR): Die CR fugt Redundanz hinzu, um Rauschen zu widerstehen.

CR8 (entspricht 4/8 oder 1/2) bietet eine verbesserte Fehlerkorrektur und erhoht die Zuverlassigkeit der Verbindung bei
Storungen, was nutzlich far den stabilen "Narrow"-Betrieb ist.

CR5 (entspricht 4/5) bietet eine weniger robuste Fehlerkorrektur, was in den Modi mit groBerer Bandbreite und Reichweite
akzeptabelist.
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Kein Datenschutz in #Kanalen

In Bezug auf MeshCore ist beim Datenschutz in den
Kanalen #public bzw. allen #xxxx-Kanalen hochste
Vorsicht geboten. Es handelt sich um Offentliche
Kanale, somit besteht keine Privatsphare.

In den Kanalen #public und #Kanalen gibt es keinen
Datenschutz im Sinne von Vertraulichkeit.
Gemeinsamer Schlussel: Diese Kanale nutzen einen
bekannten, offentlichen Verschlusselungsschlussel,
den jeder MeshCore-Teilnehmer besitzt.

Mitlesen fur alle: Jede Nachricht, die du in diesen
Kanalen sendest, kann von jedem Gerat in
Funkreichweite (oder uber Repeater im gesamten
Mesh) empfangen und im Klartext gelesen werden.

8b3387e9c5cdeabac9e  Der Standard-Hauptkanal fur alle.
5edbaal115cd72

9cd8fcf22a47333b591d  Fur Reichweitentests und Experimente.
96a2b848b73f

Hpingpong 237e090aff0dbb589ech  Spezieller Testkanal fir Ping-Antworten.
38cac65602ba

8ad1ce57ad257627090 Nationaler offener Kanal der Schweiz.
ed28413c1f0b7

afc5276e0d18bdeddbda Allgemeine Wetterinformationen.
96dcd722b60e

Zweck der Kanale am Beispiel #public:

Dient als allgemeiner Chatraum fur alle
Teilnehmer, um Kontakt aufzunehmen oder die
Netzabdeckung zu prifen.
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Datenschutz-Risiken in #Kanalen

Metadaten & Standort: Wenn du Nachrichten sendest, konnen andere Teilnehmer oft sehen, uber welchen
Pfad (Repeater-Kette) die Nachricht kam. Je nach Konfiguration konnten auch Standortdaten ubertragen
werden, was Ruckschlusse auf deinen Aufenthaltsort zulasst.

Dauerhafte Speicherung: Da MeshCore dezentral arbeitet, gibt es zwar keinen zentralen Server, der alles
mitloggt. Aber: Jeder einzelne Teilnehmer kann die empfangenen Nachrichten lokal auf seinem Handy oder
Node speichern.

Empfehlung fir vertrauliche Daten

Fur private oder sensible Informationen solltest du private Kanale erstellen. Diese nutzen einen
individuellen, geheimen Schlussel, den nur du und deine Kommunikationspartner kennen. Nur so ist eine
echte Ende-zu-Ende-Verschlusselung gewahrleistet, bei der AuBenstehende nur Zeichensalat sehen.
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#Kanale einrichten und/oder privaten Kanalen beitreten

Einem bestehenden Kanal beitreten:

Um einem existierenden privaten oder Hashtag-Kanal beizutreten, musst du den Secret Key von der
Person erhalten, die den Kanal erstellt hat.

Private Kanale: Der Ersteller kann dir den Key entweder als Textfolge schicken oder du scannst einen
generierten QR-Code direkt von dessen Handy ab.

Einen eigenen Kanal erstellen (Key generieren)

Wenn du einen neuen Kanal fur dich oder deine Gruppe anlegen willst, generiert die App den Secret Key
automatisch fur dich:

Offne die MeshCore App und gehe zum Bereich Channels.

* Tippe auf das Plus-lcon oder "Add Channel".

 Wahle "Create Private Channel" (oder ahnlich, je nach App-Version).

 Gib dem Kanal einen Namen.

* Die App generiert nun automatisch einen 256-Bit Secret Key.

* Nach dem Speichern wird dir oft ein QR-Code angezeigt. Diesen konnen deine Freunde scannen, um
automatisch beizutreten, ohne den langen Key manuell abtippen zu mussen.
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Hardware und die richtigen Einstellungen
fur den Sta rt https://flasher.meshcore.co.uk/

WiFi LoRa 32 V3

Heltec Wireless Tracker

(Power) (Orange LED)  ((24G ANT) (0.96inch OLED ) Heltec Wireless Tracker v2 e E Heltec v3
7 4.8 ——— —m Heltec WSL3
GOl g O
| cage-] Ikoka Nano
USB Type € 3
# € (LoRa ANT IPEXT.0 Choose role
—1R.2 Ikoka Stick
:
Keepteen LT1
80 ——Hardware freqabend LilyGo LoFg32 V2.1_16 D Com panion Bluetooth
o
55
<7 32k Crystal
(USB-TO-UART) | LilyGo T-Beam (SX1262)
k= =
hell poi™ B8 g szcer-1ium 3 ERERY) (BLE+Wi-Fi) ‘}' §
AP,
il ;Lﬁc A (g_;» XE S t Ul HIEs TR TSP L bt —
; ‘ (2.54 Pin Header)
battery interface —
LilyGo T-Beam Supreme (SX1262)
EILOZWEONC LilyGo T-Deck (commurity) (EA}} Repeater

Beim Flashen weist man dem Node eine Rolle zu, die unterschiedliche ) T

Funktionen beinhaltet.
Router, Companion, Room Server.
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Einstellungen am Beispiel Companion. Alles fangt mit der
BT-Verbindung an. Code auf dem Display ablesen

13:50 » ¥ M B

< Bluetooth Settings

@ If you forget your bluetooth pin you will need to flash the USB firmware and connect from https://app.meshcore.nz to reset it.

Bluetooth Pin Type
Custom

Bluetooth Pin (6 digits)
123456

Code auf dem Display ablesen. Danach in den Einstellungen festlegen.

Hinweis: Das OLED-Display mit einem Knopf anschalten um beim ersten Mal,
den zufallig generierten Code, ablesen zu kénnen.
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Die Grundeinstellungen am Companion Node

13:59 ¢ & B B

M Der Public Key erfiillt bei der Ersteinrichtung

© ouiTJ Lalo vaG deines MeshCore Companion Nodes vor allem
- :l:;:);?c50cb842db19f37ac13ef1ef8b810dc9b7f8b2c8f63edf8e3a2b49af44 {u] drei Funktionen:

9 o sonsss S o * Verschlusselungvon Direktnachrichten:

Share Position in Advert ® Wenn dir jemand eine private Nachricht

Radio Settings Ghooss Preset senden mochte, nutzt sein Gerat deinen

Frequency (MHz)
869.618

Public Key, um die Daten zu verschlusseln.
Nur dein passender Private Key (der sicher
auf deinem Gerat bleibt) kann diese
Nachricht wieder lesbar machen.

Bandwidth
62.5 kHz

I Spreading Factor
8

Coding Rate
8

Transmit Power (dBm)

22

* |dentifikation im Netzwerk: Durch das Senden eines sogenannten Adverts (einer "Bekanntmachung") teilt
dein Node seinen Namen und seinen Public Key anderen Teilnehmern mit. So wissen andere Nodes, dass
du online bist und wie sie dich sicher erreichen konnen.

* Authentifizierung & Admin-Rechte: Der Public Key wird genutzt, um sicherzustellen, dass Nachrichten
wirklich von dir kommen (digitale Signatur). Er wird auch benaotigt, wenn du einen anderen Node aus der
Ferne administrieren mochtest — dort muss dein Public Key hinterlegt sein, damit der Remote-Node dich
als Administrator akzeptiert



Kontakte managen, maximal 350 Kontakte moglich

14:00 & @ ¥ W B

¢«  Contact Settings

Auto Add Contacts
When enabled, contacts will be auto added from received adverts.

Pull To Refresh
When enabled, you can swipe down to refresh the contacts list.

MeshCore

092% - DM1MJ Lalo YAGI

Q. Search 63 Contacts...

X Disconnect

& Add Contact

JFDM1MJ Bingen Repeat
@ <c1086b5f...44b16452>
4 13:59 - Direct

DHOAAJ-HZNG Jan
<cef22e8c...ef4e52f1>
2 13:58 + Flood

&DM1MJ Repeater Lalo

+ Add Channel

(+) Discover Contacts

B2 My Contact Code
0 Internet Map

&, Tools

Show Public Keys
y. : : . @ <6944f6be...e4b61fac>
When enabled, public keys will be shown in contacts list. v 13:57 - Direct @ About MeshCore

sMaSh
° <f4e93631...45a06669>
4 13:44 + Flood

4 DM1MJ Jacobsberg
@ <d395f086...2851973a>

Das sind die Standardeinstellungen. Das bedeutet, dass jeder
neue Kontakt, der via Advert empfangen wurde, automatisch in N boAn)
deine Kontaktliste aufgenommen wird.

1 11:50 - 2 Hops

DF7PN-01
<60c10ff0...f8b021e4>
= 9:45 « Flood

DD100-20
<bcOfad3d...d097f9ad>
¢4 8:59 « Flood

Achtung, es werden maximal 350 Kontakte gespeichert.

DMOCR darc.de/b06 ;€

. .o . @ <cbba5cf1...c244ctef>
Man kann dann auch die Kontakte uber den Befehl ,,Discover

DLOTRZ TRUTZTURM_Solar
@ <B801¢669f...492a1db7>

Contacts“ manuell hinzuflagen.

1" U S . DM1MJ Observer
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Einen RAK4631 Node als Router flashen und einstellen

https://flasher.meshcore.co.uk/

4 MESHCORE flasher ':'Q Repeater Setup (=) Console

Choose device

Filter
[ R10CBLTIOCT7R11
(0\ rak e [juw nesEs .@

& RAK"

loT Made Easy
=]

ual RAKAE30(H) D
@%@ FCC ID:2AF6B-RAK4630¥

Community Firmware

RAK WisBlock / WisMesh (RAK 4631)

Ly # DevEUIL: AC1F09

= FFFE014593
e
C€

RAK WisMesh Tag

Ea Custom Firmware
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Die Rolle Repeater auswahlen, Enter DFU Mode, Erase flash und

zum Schluss Flash

& [EBE} RAK WisBlock / WisMesh (RAK 4631)

Choose role a

D Companion Bluetooth

q.v Companion USB

Special role just for routing packets.
(tAi) Repeater Configured via Config/Console on flasher
¥ main page

) Room Server

flasher.meshcore.co.uk méchte eine Verbindung mit einem
seriellen Port herstellen

TinyUSB Serial (COM10)

Vor Erase Flash

@ Abbrechen

" Extended Trace

flasher.meshcore.co.uk méchte eine Verbindung mit einem
seriellen Port herstellen

nRF Serial (COM11) — gekoppelt

Nach Erase Flash

@ Abbrechen

& [E} RAK WisBlock / WisMesh (RAK 4631) >

Repeater
Special role just for routing packets. Configured via Config/Console on flasher main page

)

— Version

‘ v1.11.0 Changelog:
* remote login bug fix (no responses after login)

* Extended Trace support

* get/set adc, multiplier support
* RAK4631: Uart bridge support
* New boards: Ikoka handheld, Keepteen LT1
¢ » Enter DFU mode ) [X] Erase Flash
e ), Download ~
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Konfiguration des Routers nur per USB am PC

Repeater / Room server USB setup v Disconnect

Info & Actions

[} RAK WisBlock / WisMesh (RAK 4631) >  (g) Repeater

Version Clock
v1.11.0-6d32193 (Build: 30-Nov-2025) 11:07 - 26/1/2026 UTC

Public Key Role

Flashing complete!

’:'o Configure via USB {!v Flash Again

D54324E5369FF6CBA88ADBDCOEBIYE3033BCEA3803B5D33AC 130! repeater

@) Send Advert 1 startOTA & Reboot [ Factory reset

Name & Location

— Name

‘ RAK4631 Repeater

— Latitude

o
Hier konnen dann die Einstellungen
fur den Router, ahnlich wie in der R

BT APP Vorgenommen Werden. Radio settings

— Preset

EU/UK (Long Range)
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Erste Analysen aus der BT App heraus.
RSSI, SNR, Noise Floor

08:48 - 4

<« Repeater Admin
& DM1MJ Jacobsberg

+ You are logged in as an Admin

Total Airtime
TX: 0 days Oh 46m 34s
RX: 0 days 2h 5m 21s

Last RSSI
-84

Last SNR
12.0

Noise Floor
-112dB

Packets Sent
Total: 4626, Flood: 4419, Direct: 207

Packets Received
Total: 12743, Flood: 9746, Direct; 2995

Duplicate Packets Seen
Flood: 5303, Direct: 6

Queue Length

Diese Werte sind das "Herzstuck" der Verbindung:

Last RSSI (-84 dBm): Dies ist ein guter Wert fur eine LoRa-Verbindung. Er liegt weit
uber der Empfindlichkeitsgrenze (die oft bis -130 dBm oder tiefer geht). Das Signal
ist stark genug fur eine stabile Kommunikation.

Last SNR (12.0 dB): Ein Signal-Rausch-Verhaltnis von 12 dB ist exzellent. LoRa kann
Signale sogar noch dekodieren, wenn sie unter dem Rauschen liegen (negatives

SNR). 12 dB zeigen eine sehr saubere, storungsfreie Verbindung zum letzten
Absender.

Noise Floor (-112 dB): Ein typischer und guter Wert fur eine landliche oder
halbstadtische Umgebung. Es gibt keine massiven lokalen Storquellen, die das
Band "zumaullen®.
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Erste Analysen aus der App heraus.
Sende- und Empfangsstatistik (Traffic)TX vs. RX Airtime

08:48 - 4

o R @ Der Node hat etwa 46 Min. gesendet, aber Uber 2 Std. empfangen. Das ist typisch fur einen
et B Repeater. Er "hort" viel mehr, als er selbst aktiv weitergeben muss.

+ You are logged in as an Admin

Total Airtime

TX: 0 days Oh 46m 34s Packets Received (12.743): Der Node ist sehr aktiv und befindet sich offensichtlich in einem gut

e ausgebauten Mesh-Netzwerk.

Last RSSI

-84 .

et SNR Flood vs. Direct: Uber 90% des Traffics sind "Flood"-Pakete. Das ist normal fur Meshcore, da

12.0 Nachrichten meist an alle (Broadcast) verteilt werden, um den Weg durch das Mesh zu finden.

Noise Floor
-112dB

Duplicate Packets (5.303): Fast die Halfte der empfangenen Flood-Pakete sind Duplikate.
asel IR o5 Netzwerk um den Jacobsberg herum ist sehr dicht. Pakete erreichen den Node liber mehrere
Packets Recelved ’fade gleichzeitig. Das ist einerseits gut fur die Zuverlassigkeit, zeigt aber auch, dass das Netz

Total: 12743, Flood: 9746, Direct; 2995 gut ausgelastet" |St.

Duplicate Packets Seen

oot SR et ¢ Queue Length (Warteschlange): Alles bestens. Der Node ist so schnell, dass keine Nachrichten

Queue Length i . . ) . . .
Hene e arten mussen. Sobald ein Paket reinkommt, wird es sofort verarbeitet oder weitergeleitet.
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Erste Analysen aus der App heraus. Wie gesund ist das
Netz?

Das Duplikat-Verhaltnis: Dies ist der wichtigste Indikator fur die Mesh-Gesundheit in

S deinem System.

¢ Repeater Admin M Daten: 5.303 Duplikate bei 9.746 Flood-Paketen.
+ You are logged in as an Admin Das ist fur MeshCore ein sehr hoher Wert.

Total Airtime

e e Analyse: Das bedeutet, dass ca. 54 % aller empfangenen Pakete diesen Node bereits tiber
Last RSS! einen anderen Weg erreicht haben oder er sie schon kennt.

-84

1{?‘3‘ SNR MeshCore-Status: Dein Node am Standort ,,Jacobsberg® ist extrem gut vernetzt. In einem
Noise Floor MeshCore-Algorithmus ist ein hohes Duplikat-Aufkommen ein Zeichen fur eine hohe

112dB Redundanz. Sollte ein anderer Node in der Umgebung ausfallen, ist das Netz so stabil,
Packets Sent dass die Pakete problemlos Uber alternative Pfade zu dir finden.

Total: 4626, Flood: 4419, Direct: 207

Packets Received

Fotal 12743 Flood: 9746, Direct 2095 Er deutet darauf hin, dass der Node am Jacobsberg so zentral liegt, dass er "Flood"-

buplicate Packets Seen Anfragen von vielen verschiedenen Seiten gleichzeitig hort.

Flood: 5303, Direct: 6 Direct Packets (RX 2995): MeshCore ist exzellent darin, "Direct Paths" zu lernen. Wenn
Queue Length zwei Nodes sich einmal gefunden haben, schaltet der Core vom Fluten (Flood) auf direktes
92 Routing um. Dass du so viele Direct Packets empfangst, zeigt, dass der MeshCore deines

I 0 Nodes bereits viele feste Routen in seiner Routing-Tabelle etabliert hat.
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Stromverbrauch bei verschiedenen Nodes
Beispiel: Lilygo T3 V1.6.1 FW Meshtastic — sehr stromhungrig

Beispielrechnung fur den Anschluss an eine Powerbank mit 20.000 mAh:
Wir nehmen einen realistischen Durchschnittsverbrauch von 90 mA an (Mischung aus RX/TX und
eingeschaltetem Bluetooth). Der Node halt etwa 6,5 Tage am Stiick durch. Dabei sind Verluste an der

Powerbank eingerechnet.

Kapazitdt (mAh)  14.000 mAh

= ~ 155 Stund
Verbrauch (mA) 90 mA °9 Stunden

Laufzeit (Stunden) =
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Beispielrechnung Stromverbrauch RAK4631 Repeater Node
an einer Powerbank mit 20.000 mAh

Grundverbrauch (ldle/Listen): ca. 10 mA bis 12 mA.
Verbrauch bei hoher Last (RX/TX Mix): ca. 15 mA bis 25 mA
(da er standig Pakete verarbeitet).
Powerbank-Netto-Kapazitat mit einem Verlust durch 5V
Wandlung: 14.000 mAh effektive Kapazitat.

Selbst wenn der Standort sehr aktiv ist, bleibt der
Durchschnittsverbrauch beim RAK extrem niedrig. Wir
nehmen einen ,,Stress-Durchschnitt“ von 20 mA an:

Hardware Durchschnittsverbrauch  Laufzeit (20k mAh Powerbank)
14.000 mAh .
Laufzeit (Stunden) = 50 mA = 700 Stunden LilyGO T3 (ESP32) ~90 mA ca. 6,5 Tage
1m
RAK4631 (nRF52) ~20 mA ca. 29 Tage

Ergebnis: Der RAK-Node halt etwa 29 Tage durch.
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Tipps, um einen RAK 4631 Node mit einer Powerbank mit
Strom dauerhaft zu versorgen

Virtuelles Last Anti-Abschaltmodul

Dieser USB-Stick hilft, dass die Powerbank
eingeschaltet bleibt. Es kann auch als Last
verwendet werden, um Strom zu ziehen und so zu
verhindern, dass die Powerbank aufgrund
unzureichender Stromaufnahme abgeschaltet
wird.
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Tools innerhalb der BLUE-App, fur die Analyse, wie mein

Node funktioniert : Tools - Antenna Coverage. =

| U RACE N2

< Antenna Coverage

@ Long press

~ 1 Coverage Layer 3 X

o Point A
49.624721,7.926768

Heiltiron

1ot wmEmp

< Antenna Coverage

@ Long press a point or tap a repeater to check antenna coverage.

OO ey
A p
{ aunfels Lich
, ~ 2Coverage Layers X s
J C Hung:
Point A Butzbach
49.624721,7.926768
Bad'Nauheim
- N Usingen . Friedberg )
Q foms ; O T
49.927308, 7.978606 V%, = & " Sl ]
L = S T 4 8 J
b ‘1 Nastatten | e
A - ey
ol Emmelshousen N 4
/ 2
.( Dhevwe.w“
P PG
Zell (Mosel)

3
ben Trarbach Ricechber

kastel »
ues. ‘ 2 ;
LS A
Morbat o, S
Amxim’
i :
(*) 5 71

Birkenfeld 7

4 flauterecken

( RockEnhags
~J_Baumhoidetr e
AT\ C

Fracks Es; 3 SR
danm..um‘m /‘\\/}
< '
s\ S » y
.1?_("’ / Heidelby

/{ riaht
Schiffer A

S staat (22
PO R f
o Nebseatns Qi ;
Shiver SRR \
< N2 &) | = Waib
it. Ingbeers Edenkoben . ¥
Fra > > SR
en=® { v N
| ¥ - Landau,in - ”

~ Hornbach, der Plalz

Karlscuhea—

cinsteen

1904 mmb

X Disconnect

Q_ search 63 Contacts, 2 Add Contact

JODM1MJ Bingen Repeat

+413:59  Direct

+ Add Channel
() Discover Contacts.
DHOAAJ-HZNG Jan

+413:58  Flood

82 My Contact Code
0 Intemet Map

@DM1MJ Repeater Lalo & Tools
<6944fbe..e4bs1fac>

1357 Direct @ About MeshCore
sMash

<14€93631..45206669>

+413:44+ Flood

& DM1IMJ Jacobsberg
<d3951086..28519730>
+41340 - Direct

DHOAAJ
<2c4f66fb...86560695>
+11:50+ 2 Hops

DF7PN-01
<60c10ff0...18b021e4>
+49:45+ Flood

© 9 9 0 9

DD100-20
DMOCR darc.de/b06 i@
DLOTRZ TRUTZTURM _Solar

+6:51+ Flood

. DM1MJ Observer
2 ) o

Mit dem Tool kann die Antennenreichweite
simuliert werden.
Hier am Beispiel Donnersberg.

Kombiniert man das mit einem zweiten
Standort, ist eine groBe Reichweite gezielt
moglich.
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Tools innerhalb der BLUE-App, fur die Analyse, wie mein Node
funktioniert : Tools —Showing Neighbors, Trace Path, Line of Sight.

toeommp

oo imp

<« Neighbours &  Trace Path

@& DM1MJ Jacobsberg

@ Showing 4 of 4 neighbours

@ Tap repeaters to set a path. You must be able to hear the last repeater directly.

4
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